Ul Imposter Fraud

The Rhode Island Department of Labor and Training (DLT) is committed to maintaining the integrity
of the Unemployment Insurance (Ul) Program. Here are ways you can protect yourself against

identity theft and Ul imposter fraud.

WHAT IS IDENTITY THEFT?

Identity theft occurs when someone uses another person’s
personal information to take on his or her identity. Identity
theft can include wage and employment information, as
well as credit card and mail fraud.

WHAT SHOULD I DO IF | AM A VICTIM OF
IDENTITY THEFT?

If you are a victim of identity theft, file a complaint with the
Federal Trade Commission (FTC) online at
www.identitytheft.gov or call 1-877-ID-THEFT. In addition,
the FTC recommends taking the following action:

= File a police report. Get a copy of the report to submit to
your creditors and others that may require proof of the
crime.

= Place a fraud alert on your credit reports and review your
credit reports periodically to ensure no new fraudulent
activity has occurred.

= Close the accounts that you know or believe have been
tampered with or opened fraudulently.

WHAT IS AN IMPOSTER CLAIM?

In the case of animposter claim, someone has intentionally
filed a Ul claim using another person’s personal
information, such as name, Social Security number (SSN),
and employment information.

WHAT SHOULD | DO IF | SUSPECT AN
IMPOSTER CLAIM?

If you have received notification from the DLT that an
Unemployment Insurance benefits claim was filed in your
name, but you did not file a claim, please submit a report to
the RI State Police at risp.ri.gov/fcu/FUICl.php. You may
contact the RI State Police Financial Crimes Unit with any
questions or concerns at (401) 764-5179.

WHAT IS THE DLT DOING TO PREVENT UI
IMPOSTER FRAUD?

If the DLT receives information that an identity theft has
occurred, the DLT will place an indicator on that identity.
Any Ul claims filed using that identity will then undergo
additional scrutiny.

IDENTITY THEFT PREVENTION TIPS

= Protect your personal information and release it only when necessary. Do not give out your personal information on
the phone, through the mail, or on the Internet unless you initiated the contact or are certain you know with whom you

are communicating.

= Memorize your Social Security number and all of your passwords. Do not keep them in your wallet or purse.

= Tear up or shred papers with personal information before throwing them away.

= To limit the sharing of your financial information, ask your bank, credit card, insurance, and securities companies not
to share your personal financial information with outside companies.

= Check your credit card bills carefully and contact your card issuer immediately if there is any unauthorized activity
on your account. Contact them if bills and other financial statements do not arrive on time.

= Order a copy of your credit report at least once a year to check for fraudulent activity.

= When selecting passwords, avoid using easily available information such as your mother’s maiden name, your date
of birth, the last four digits of your Social Security number, your phone number, or a series of consecutive numbers.
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risp.ri.gov/fcu/FUICI.php

Fraude de impostor Ul

El Departamento de Trabajo y Capacitacion de Rhode Island (DLT) se compromete a mantener la
integridad del Programa de Seguro de Desempleo (Ul). Aqui hay formas en que puede protegerse
contra el robo de identidad y el fraude de impostor del Ul.

¢QUE ES EL ROBO DE IDENTIDAD? ¢QUE ES UN RECLAMO DE IMPOSTOR?

El robo de identidad ocurre cuando alguien usa la En el caso de un reclamo de impostor, alguien ha
informacidn personal de otra persona para asumir su presentado intencionalmente un reclamo de Ul utilizando la
identidad. El robo de identidad puede incluir informacion informacion personal de otra persona, como nombre,

sobre salarios y empleo, asi como tarjetas de créditoy numero de Seguro Social (SSN) e informacién de empleo.

fraude postal.

) ) ¢QUE DEBO HACER SI SOSPECHO UN
.QUE DEBO HACER SI SOY ViCTIMA DE RECLAMO DE IMPOSTOR?

ROBO DE IDENTIDAD?

Si recibid una notificacion del DLT de que se presenté un

Si es victima de robo de identidad, presente una queja en reclamo de beneficios del seguro de desempleo a su

linea ante la Comision Federal de Comercio (FTC) en nombre, pero no presentd un reclamo, envie un informe ala
www.identitytheft.gov o llame al 1-877-ID-THEFT. Ademas,  Policia Estatal de Rl en risp.ri.gov/fcu/FUICI.php. Puede

la FTC recomienda tomar las siguientes acciones: comunicarse con la Unidad de Delitos Financieros de la

Policia Estatal de Rl si tiene alguna pregunta o inquietud al
(401) 764-5179.

= Coloque una alerta de fraude en sus informes de crédito y ‘.’QUE ESTA HACIENDO EL DLT PARA
revise sus informes de crédito periddicamente para PREVENIR EL FRAUDE IMPOSTOR?

asegurarse de que no se haya producido una nueva
actividad fraudulenta.

= Presentar un informe policial. Obtenga una copia del
informe para enviarlo a sus acreedores y a otras personas
que puedan requerir prueba del delito.

Si el DLT recibe informacion de que ha ocurrido un robo de
identidad, el DLT colocara un indicador en esa identidad.

= Cierre las cuentas que sabe o cree que han sido Cualquier reclamo de Ul presentado usando esa identidad
manipuladas o abiertas de manera fraudulenta. sera sometido a un escrutinio adicional.

CONSEJOS DE PREVENCION DE ROBO DE IDENTIDAD

= Proteja su informacién personal y publiquela solo cuando sea necesario. No proporcione su informacion personal por
teléfono, correo postal o Internet a menos que haya iniciado el contacto o esté seguro de saber con quién se esta
comunicando.

= Memorice su Niimero de Seguro Social y todas sus contraseiias. No los guarde en su billetera o cartera.
= Rompe o tritura papeles con informacién personal antes de tirarlos.

= Para limitar el intercambio de su informacidn financiera, solicite a su banco, tarjeta de crédito, compaiiias de seguros y
valores que no compartan su informacion financiera personal con compaiiias externas.

= Verifique cuidadosamente las facturas de su tarjeta de crédito y comuniquese con el emisor de su tarjeta de inmediato
si hay alguna actividad no autorizada en su cuenta. Comuniquese con ellos si las facturas y otros estados financieros no
llegan a tiempo.

= Solicite una copia de su informe de crédito al menos una vez al aiio para verificar si hay actividad fraudulenta.

= Al seleccionar contrasenas, evite utilizar informacion facilmente disponible, como el apellido de soltera de su madre, su
fecha de nacimiento, los tltimos cuatro digitos de su nimero de Seguro Social, su nimero de teléfono o una serie de
nlimeros consecutivos.
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